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La societé DATASMINE s’engage a protéger la vie privée de tous les Utilisateurs de son
Application UpSignOn et de ses Services associés en respectant les lois et reglements en
vigueur, et notamment la loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers
et aux libertés (« la Loi Informatique et Libertés »), et au reglement européen 2016/679 du 27
avril 2016, entré en application le 25 mai 2018, relatif a la protection des personnes physiques
a I'egard du traitement des données a caractere personnel et a la libre circulation de ces données
(« le RGPD »).

Ainsi, la societé DATASMINE s’engage a limiter autant que possible les Traitements de
données a caractere personnel (« les DCP »), et dans le cas ou ces Traitements resteraient
inévitables au bon fonctionnement des services proposeés, a effectuer des Traitements loyaux et
licites des DCP de I’ Utilisateur.

A ce titre, la société DATASMINE veille a ce que I’Utilisateur concerné par ledit Traitement
soit informé de la finalité de ce Traitement, de la durée de conservation de ces DCP traitées, et
de I’identité du responsable dudit Traitement.

La société DATASMINE s’engage dans tous les cas a prendre les mesures nécessaires pour
garantir la sécurité des DCP qu’elle traite et d’éviter toute forme de violation comme leur
divulgation a des tiers non autorisés.

La présente Charte de Données Personnelles (« la CDP ») fait partie intégrante des Conditions
Genérales d’Utilisation (« les CGU ») de 1’ Application UpSignOn et des Services associés, et
s’applique sans exception a tous les Utilisateurs de 1’ Application UpSignOn et des Services
associés.

PRIVACY BY DESIGN /RESPECT DE LA VIE PRIVEE PAR CONCEPTION :

La société DATASMINE n’a pas vocation a traiter les données personnelles des Utilisateurs de
I’ Application UpSignOn ; ainsi I’objet de 1’ Application n’est en aucun cas ni de collecter, ni de
stocker, ni de transférer, ni d’utiliser de quelconque maniere que ce soit les DCP des Utilisateurs
de I’Application UpSignOn, que ce fusse pour le compte de la société DATASMINE ou le
compte de tiers.

En ce sens, et par conception-méme de I’ Application UpSignOn, la société DATASMINE n’a
aucun moyen d’accéder aux données de 1’Utilisateur de son Application et ne traite les DCP
des Utilisateurs qu’uniquement lors de deux Traitements bien spécifiques, tous deux a la
demande explicite de I’Utilisateur et de maniére Iégitime a opérer le Service sollicité comme
deétaillé plus bas dans la présente Charte des Données Personnelles, et ce uniquement dans le
cadre de I’usage d’un Coffre-fort Personnel (en effet, aucun traitement de DCP n’est fait par
DATASMINE dans le cadre d’un Espace Professionnel lié a la solution UpSignOn PRO).

Au contraire, la societée DATASMINE revendique fermement le fait de mettre a disposition des
Utilisateurs de 1’Application UpSignOn un moyen de traiter eux-mémes leurs données
d’identité et de contact, sans que ni la société DATASMINE ni personne d’autre ne puisse les
utiliser d’une maniére qui ne soit pas directement le résultat du choix explicite de 1’Utilisateur
de I’ Application UpSignOn.
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DEFINITIONS

« DATASMINE » : désigne la société DATASMINE S.A.S., société par actions simplifiée,
immatriculée au R.C.S de Toulouse sous le n°849 484 290 et dont le siége social se situe au 9
rue Jacqueline Auriol, 31860 Pins-Justaret.

« Application / UpSignOn » : désigne I’application mobile et de bureau dénommée UpSignOn
développée par la société DATASMINE S.A.S.

« Utilisateur UpSigner »: désigne toute personne physique, juridiquement capable,
susceptible de faire usage de I’ Application apres acceptation des CGU.

« Compte UpSignOn » ou « Espace Personnel » : désigne I’environnement applicatif que
I’Utilisateur UpSigner crée et gére sur I’ Application et obligatoire pour utiliser I’ Application.

« Sites UpSigners » : Sites Internet ou applications accessibles via I’application UpSignOn et
ayant de fait accepté les Conditions Générales de Vente de la societé DATASMINE S.A.S pour
profiter de ses Services et de I’ Application UpSignOn.

« Compte personnel » : désigne les comptes des Utilisateurs sur les sites web ou applications
tiers, ainsi que plus largement les différents codes enregistrés par 1’Utilisateur dans son
Environnement.

« Services » : désigne les Services proposés par DATASMINE a travers son Application
UpSignOn.

« Collecte » : désigne la communication par 1’Utilisateur & la société DATASMINE de
Données personnelles le concernant, quel que soit le procédé utilisé.

« Cookies » : designe un fichier d'informations, généralement de petite taille et identifié par un
nom, qui peut étre échangeé via le navigateur de 1’Utilisateur par une application ou un site
internet sur lequel il se connecte.

« Données a Caractére Personnel (« DCP ») / Données personnelles » : désigne toute
information identifiant directement ou indirectement une personne physique.

« Traitement » : désigne toute opération, ou ensemble d’opérations, portant sur des Données
personnelles, quel que soit le procédé utilisé.
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1. RESPONSABLE DE TRAITEMENT

Le Responsable de Traitement est la sociétée DATASMINE S.A.S. :

Siége social : 9 rue Jacqueline Auriol, 31860 Pins-Justaret (France)

Immatriculation : R.C.S. de Toulouse sous le n°849 484 290

SIRET : 849 484 290 00010
N° TVA intracommunautaire : FR 12 849 484 290

Téléphone : +33 6 27 59 07 02
Délégué a la Protection des Données (DPD/DPOQ) : Paul LATOURNERIE, DPO certifié

Adresse e-mail spécifique au traitement des DCP : privacy@upsignon.eu

2. ACTIVITE DE TRAITEMENT DES DONNEES PERSONNELLES

Comme évoqué plus haut, la société DATASMINE n’a pas vocation a traiter les données
personnelles des Utilisateurs de 1’ Application UpSignOn ; ainsi 1’objet de 1’ Application n’est
en aucun cas ni de collecter, ni de stocker, ni de transférer, ni d’utiliser de quelconque maniere
que ce soit les DCP des Utilisateurs de 1’ Application UpSignOn, que ce fusse pour le compte
de la société DATASMINE ou le compte de tiers.

La sociéte DATASMINE ne traite donc strictement aucune DCP de [I’Utilisateur de
I’ Application UpSignOn dans le cadre des activités suivantes :

- Création de son Compte UpSignOn ou Espace Personnel par 1’Utilisateur ;

- Gestion centralisée des Comptes personnels de 1’Utilisateur dans I’ Application ;

- Gestion des données personnelles de 1’Utilisateur dans I’ Application ;

- Echange de données avec les sites UpSigners.

La société DATASMINE ne traite des DCP de I’Utilisateur de 1’ Application UpSignOn que
seulement dans les deux Traitements suivants, uniqguement dans le cadre de 1’usage d’un Espace
Personnel, et uniqguement pour des raisons légitimes afin de satisfaire les Services sollicités par
I’Utilisateur :

- Synchronisation des informations entre les appareils de 1’Utilisateur (transfert chiffré
de bout en bout, sans aucune possibilité d’accés en lecture, transitant de maniére
temporaire par les serveurs de DATASMINE) ;

- Partage des données avec un «contact de confiance » que ce soit le partage
d’identifiants ou de codes, la mise en place de la procédure de « mot de passe oublié »
ou la sauvegarde de son Environnement (transfert chiffré de bout en bout, sans aucune
possibilité d’acces en lecture, transitant de maniere temporaire par les serveurs de
DATASMINE)

3. DETAILS DES TRAITEMENTS DE DCP ET FINALITES ASSOCIEES

Afin de pouvoir bénéficier des Services de I’ Application UpSignOn, 1’Utilisateur doit créer son
Espace Personnel sur son appareil ; les informations qu’il renseigne ne sont alors présentes que
sur son appareil, de maniére chiffrée par le mot de passe de 1’Utilisateur ; ces DCP ne sont
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traitées par personne d’autre que lui et nulle part ailleurs que sur cet appareil, a I’exception des
deux Traitements détaillés ci-apres.

La société DATASMINE ne traite les DCP d’un Utilisateur que légitimement dans les deux
Traitements suivants :

3.1 - Synchronisation des informations entre les appareils de 1’Utilisateur (transfert
chiffré de bout en bout, sans aucune possibilité d’accés en lecture, transitant de maniére
temporaire par les serveurs de DATASMINE entre deux appareils de 1’ Utilisateur) :

Finalité : permettre a 1’Utilisateur qui le demande (Service optionnel) d’utiliser
I’ Application sur ses différents appareils (mobile, tablette, ordinateurs) en ayant acces
au méme état de ses Données personnelles

Base légale : intérét légitime de DATASMINE afin de délivrer le Service sollicité
explicitement par I’Utilisateur qui en fait la demande

Durée de conservation : uniquement le temps de la mise en ceuvre du Traitement de la
synchronisation et au maximum 6 mois (conservation temporaire sur les serveurs de
DATASMINE)

Mesure de securité : données chiffrées de bout en bout (algorithme AES256), deés
I’appareil d’origine et jusqu’au déchiffrage sur I’appareil de destination, par une clé
dont I’'unique possesseur est 1’Utilisateur lui-méme

Données de I’Utilisateur traitées (uniquement les informations modifiées depuis la
derniére synchronisation comme par exemple les informations suivantes) :

« Des données d’identité : prénoms, noms, civilités, dates de naissance, numéros
de téléphone, adresses e-mail, ...

« Des adresses postales : adresses de résidence, de facturation, de livraison, ...

« Des moyens de paiement : donnees de cartes de crédit, ...

. Des informations sur les comptes personnels : mots de passe, identifiants unique
(login), url, ...

. Des parameétres et préférences : appareils synchronisés, catégories de comptes
personnels, ...

« Les métadonnées utiles au bon fonctionnement de 1’ Application pour ce seul
Traitement de synchronisation

3.2 — Partage des données de 1’Utilisateur avec un « contact de confiance » (transfert
chiffré de bout en bout, sans aucune possibilité d’accés en lecture, transitant de maniére
temporaire par les serveurs de DATASMINE entre deux appareils de 1’Utilisateur) :

Finalité : permettre a 1’Utilisateur qui le demande (Service optionnel) de partager des
données de maniére sécurisée avec les personnes de son choix, préalablement définies
comme « contacts de confiance », que ce soit pour les informer, pour leur donner la
possibilité des les utiliser, pour mettre en place une proceédure de « mot de passe
oublié », ou encore pour disposer d’une sauvegarde de son Environnement en cas de
besoin
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Base légale : intérét lIégitime de DATASMINE afin de délivrer le Service sollicité
explicitement par I’Utilisateur qui en fait la demande

Durée de conservation : uniquement le temps de la mise en ceuvre du Traitement le
temps que le contact de confiance récupere en local les données partagées et au
maximum 6 mois (conservation temporaire sur les serveurs de DATASMINE)

Mesure de securité : données chiffrées de bout en bout (algorithme AES256), deés
I’appareil d’origine et jusque sur I’appareil de destination, par une clé dont 1’unique
possesseur est 1’ Utilisateur lui-méme

Données de I’Utilisateur traitées (par exemple les informations suivantes) :

« Des données d’identité : prénoms, noms, civilités, dates de naissance, numeros
de téléphone, adresses e-mail, ...

. Des adresses postales : adresses de résidence, de facturation, de livraison, ...

« Des moyens de paiement : donnees de cartes de crédit, ...

. Des informations sur les comptes personnels : mots de passe, identifiants unique
(login), url, ...

. Des paramétres et préférences : appareils synchronisés, catégories de comptes
personnels, ...

« Les métadonnées utiles au bon fonctionnement de 1’ Application pour ce seul
Traitement de synchronisation

4. DESTINATAIRES DES DONNEES PERSONNELLES

La société DATASMINE ne transfére aucune DCP des Utilisateurs de 1’ Application
UpSignOn car par conception elle n’y a aucun acces ; elle se contente de les faire transiter par
ses serveurs dans les seuls cas des Traitements de synchronisation et de partage.

La société DATASMINE peut en revanche avoir recours a des sous-traitants dans le cadre de

ces Traitements pour ce qui est de I’hébergement des données et des serveurs qu’elle ne
possede pas en propre (base de données, serveur e-mail).

5. TRANSFERT DES DONNEES HORS UNION EUROPEENNE

Dans le cas des sous-traitances évoquées ci-dessus pour les deux seuls Traitements de DCP, la
societe DATASMINE s’assure contractuellement que les serveurs utilises sont situés en Europe
et opérés par des sociétés européennes.

6. COOKIES

La societée DATASMINE n’utilise aucun Cookie de quelque nature que ce soit, ni sur son
Application ni pour ses Services.

7. DROITS DE L’UTILISATEUR

La société DATASMINE ne traite aucune DCP a I’exception des Traitements temporaires et
chiffrés des fonctionnalités de synchronisation et de partage. Cependant, 1’utilisateur dispose
comme I’indique la loi de droits dont nous rappelons I’essentiel ici.
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L’Utilisateur concerné par un Traitement des Données personnelles bénéficie d’un droit
d’opposition pouvant étre exercé a tout moment en contactant le DPO de DATASMINE dans
les conditions ci-apres définies. Dans le cas ou ce droit serait exerce, 1’Utilisateur ne pourra
plus accéder aux fonctionnalités de 1’ Application qui le nécessite.

L’Utilisateur bénéficie également de droits d’acces, de rectification et d’effacement de ses
Données personnelles lui permettant notamment d’accéder aux informations le concernant et
d’exiger que ses Données soient, selon les cas, rectifiées, complétées, mises a jour ou
supprimeées.

L’Utilisateur bénéficie en outre d’un droit a la portabilité lui permettant notamment de
récupérer les données le concernant traitées par la société DATASMINE pour son usage
personnel et/ou de les transférer a un nouvel organisme.

Toute question ou demande relative au Traitement de Données personnelles doit étre adressee
par voie électronique a : privacy@upsignon.eu

La société DATASMINE dispose d’un délai de réponse d’un (1) mois a compter de la date de
réception de la demande de 1I’Utilisateur.

8. SECURITE DES DONNEES PERSONNELLES

La société DATASMINE s’efforce d’assurer la seécurité des Données personnelles de
I’Utilisateur en mettant en place des mesures de protections techniques, physiques,
électroniques et administratives proportionnées aux risques encourus et conformes a la
réglementation applicable.

La société DATASMINE ne saurait étre responsable des risques liés au fonctionnement du
réseau Internet de I’Utilisateur. Il appartient a 1’Utilisateur de s’assurer de la mise en place de
moyens securisant son réseau internet.

En outre, I’Utilisateur est seul responsable de la confidentialité de ses mots de passe pour
accéder a son Environnement UpSignOn et a ses Compte personnels.

Pour toute information complémentaire, 1’Utilisateur peut contacter le DPO de la société
DATASMINE par courriel a I’adresse privacy@upsignon.eu.

9. RESPONSABILITE DE DATASMINE

La société DATASMINE s’efforce d’assurer la securité des Données personnelles de
I’ Utilisateur qu’elle traite elle-méme, conformément aux lois et reglements en vigueur.

En revanche, la société DATASMINE n’est en aucun cas impliquée dans la relation qui lie les
Utilisateurs de 1’ Application UpSignOn avec les Sites UpSigners ; ces derniers, en tant que
Responsable de Traitement, sont seuls responsables des DCP des Utilisateurs dans le cadre de
ces Traitements. La société DATASMINE n’est pas le Responsable du Traitement des Données
personnelles traitées par les Sites UpSigners, ni leurs sous-traitants, et n’ont aucune relation au
titre du RGPD.

Ainsi, la société DATASMINE ne pourra étre tenue pour responsable pour toute violation des
Données personnelles de 1’Utilisateur confiées par ce dernier aux Sites UpSigners.
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En outre, I’Utilisateur est seul responsable de la confidentialité de ses mots de passe pour
accéder a son Environnement UpSignOn et a ses Comptes personnels ainsi que des actions de
partage avec les personnes de son choix. La société DATASMINE ne pourra ainsi en aucun cas
étre tenue responsable de 1’usage qui sera fait de ces données partagées, frauduleux ou pas,
Iégitime ou pas, souhaité ou pas.

10. MISE A JOUR DE LA CHARTE DONNEES PERSONNELLES

La société DATASMINE se réserve le droit de procéder a la mise a jour de la présente Charte
de Données Personnelles a tout moment et sans préavis.

Tout changement de la présente Charte sera signalé sur 1’ Application.

11. LOI APPLICABLE ET RECLAMATIONS

La loi applicable a la présente Charte est la loi francaise.

Dans le cas ou I’Utilisateur ne serait pas satisfait des réponses de la société DATASMINE ou
de son DPO a ses réclamations ou considérerait que le Traitement des Données personnelles
est contraire a la loi, il peut contacter la Commission Nationale de 1’Information et des Libertés
(CNIL), 3 Place de Fontenoy - TSA 80715 - 75334 PARIS CEDEX 07, Tél. : 01 53 73 22 22,
Site Web: www.cnil.fr
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